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Кључ­не­ ре­чи:­ Те­ро­ри­зам,­ Ин­тер­нет,­ сај­бер­те­ро­ри­
зам,­ин­фор­ма­тич­ки­те­ро­ри­зам,­сај­бер­на­па­ди,­кључ­
ни­ин­фра­струк­тур­ни­си­сте­ми.
Pри су ство те ро ри ста и те ро ри стич ких ор га ни за ци ја на Ин тер-не ту ни је но вост. Шта ви ше, чи ни се да је у по след ње вре ме 
Ин тер нет по стао оми ље но сред ство те ро ри ста ка ко за ме ђу соб ну 
ко му ни ка ци ју та ко и за ко му ни ка ци ју са јав но шћу. Све че шће по-
ру ке о от ми ца ма и ли кви да ци ја ма до те ле ви зи је и штам пе сти жу 
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пре ко веб сај то ва ко је во де те ро ри стич ке ор га ни за ци је. Вла де раз-
ви је них зе ма ља при зна ју ре ал ност прет ње од сај бер те ро ри стич ког 
на па да, и убр за но тра же од го ва ра ју ћа ре ше ња. Ре чи ма Мој ре Кон-
веј (Ma­u­ra­Con­way), “у но ви на ма и ча со пи си ма, на фил му и те ле-
ви зи ји, ‘сај бер те ро ри зам’ је у ду ху вре ме на”.1)
Кључ но је, ме ђу тим, пи та ње ко ли ко је (у на че лу ре ал на) опа-
сност од сај бер те ро ри стич ких на па да за и ста бли ска и не по сред на. 
Већ го ди на ма раз ли чи ти ана ли ти ча ри упо зо ра ва ју да ве ли ки сај-
бер те ро ри стич ки на пад са мо што се ни је до го дио,2) ко ри сте ћи при 
том из ра зе као што су “елек трон ски Перл Хар бор” или “елек трон-
ски Ва тер ло”.3) Ипак, до са да ни је би ло ни јед ног до ку мен то ва ног 
ин ци ден та ко ји би се с пу ним пра вом мо гао на зва ти сај бер те ро ри-
стич ким ак том.4)
Ни је спор но да су те ро ри сти при сут ни на Ин тер не ту, и то на 
мно го на чи на. Пре ма Вај ма ну (Ga­briel­We­i­man), Ин тер нет је због 
са ме сво је при ро де на мно го на чи на иде ал на аре на за ак тив ност те-
ро ри стич ких ор га ни за ци ја. Као основ не пред но сти Ин тер не та он 
на во ди:
– јед но ста ван при ступ: 
– ма ло или ни ма ло ре гу ла ци је, цен зу ре или дру гих об ли ка 
кон тро ле од стра не вла сти
– по тен ци јал но огром ну пу бли ку ра штр ка ну ши ром све та
– ано ним ност ко му ни ка ци је
– брз про ток ин фор ма ци ја
– јеф тин раз вој и одр жа ва ње при су ства на мре жи
1) Con­way, M. (2002). Re­a­lity­Bytes:­Ter­ro­rist­ ‘Use’­of­ In­ter­net.­First Mon day, 7,11. http://
outre ach.lib.uic.edu/www/is su es/is sue7_11/con way/in dex.html, 10.03.2009.
2) Та ко су, на при мер, не ки ауто ри пред ви ђа ли да ће до зна чај ног сај бер-
те ро ри стич ког на па да до ћи у вре ме пред сед нич ких из бо ра у САД 2004. (Ви ди на при-
мер Co­le­man, K. (2003). Cyber­Ter­ro­rism, Di rec ti ons Ma ga zi ne, http://di rec ti on smag.com/
ar tic le.php?ar tic le_id=432, 10.03.2009.)
3) Ro­gers, M. (2003). The­Psycho­logy­of­Cyber­Ter­ro­rism.­U, A. Sil ke (pr.), Ter ro rists, Vic tims, 
and So ci ety: Psycho lo gi cal Per spec ti ves on Ter ro rism and Its Con se qu en ces, Chic he ster: Wi-
ley, стр. 79
4) Упор. Con­way, M. (2002). Re­a­lity­Bytes:­Ter­ro­rist­ ‘Use’­of­ In­ter­net.­First Mon day, 7,11. 
http://outre ach.lib.uic.edu/www/is su es/is sue7_11/con way/in dex.html, 10.03.2009., као и 
Ro­gers, M. (2003). The­Psycho­logy­of­Cyber­Ter­ro­rism.­U, A. Sil ke (pr.), Ter ro rists, Vic tims, 





– мул ти ме ди јал но окру же ње (мо гућ ност да се ком би ну је 
текст, сли ка аудио и ви део и да се до зво ли ко ри сни ци ма да 
“ски да ју” фил мо ве, пе сме, књи ге, по сте ре и та ко да ље)
– мо гућ ност да се уоб ли ча ва из ве шта ва ње у тра ди ци о нал ним 
ма сов ним ме ди ји ма, ко ји све ви ше ко ри сте Ин тер нет као из-
вор сво јих ин фор ма ци ја.5)
И дру ги ауто ри на во де слич не пред но сти ко је Ин тер нет мо же 
има ти за те ро ри сте, при че му се на ро чи то ис ти чу мо гућ но сти ано-
ним не ко му ни ка ци је и не по сред не кон тро ле ин фор ма ци ја, као и 
ни ски тро шко ви. Све јеф ти ни ји при ступ Ин тер не ту и ње го ве све 
ве ће тех нич ке мо гућ но сти омо гу ћа ва ју би ло ко ме да по ста не уче-
сник у свет ским до га ђа њи ма. Са мо у по след њих осам го ди на, број 
ко ри сни ка у све ту по рас тао је за око 336%, при че му је нај ве ћи по-
раст у зе мља ма Бли ског Ис то ка (1296,2 %).6)
Ди ску та бил но је, ме ђу тим, ко је се ак тив но сти на Ин тер не ту 
мо гу сма тра ти те ро ри стич ким у пра вом сми слу те ре чи, па су не-
ки ауто ри по ку ша ли да их на од ре ђе ни на чин кла си фи ку ју. Пре ма 
Вај ма ну све ак тив но сти те ро ри ста на Ин тер не ту мо гу се свр ста ти 
у јед ну од осам гру па:
1. пси хо ло шки рат
2. пу бли ци тет и про па ган да
3. тра же ње ин фор ма ци ја
4. при ку пља ње фон до ва
5. ре гру то ва ње и мо би ли за ци ја
6. умре жа ва ње
7. де ље ње ин фор ма ци ја
8. пла ни ра ње и ко ор ди на ци ја7)
Са дру ге стра не, Мој ра Кон веј пред ла же ска лу ко ја ак тив ност 
те ро ри ста на Ин тер не ту ка рак те ри ше као упо­тре­бу, зло­у­по­тре­бу, 
офан­зив­ну­упо­тре­бу и сај­бер­те­ро­ри­зам.8)­Ва жно је на гла си ти да 
ове две кла си фи ка ци је не ис кљу чу ју јед на дру гу – та ко се го то во 
5) We­i­mann, G. (2004). How­Mo­dern­Ter­ro­rism­Uses­the­In­ter­net. Was hing ton, Uni ted Sta tes 
In sti tu te for Pe a ce, http://www.usip.org/pubs/spe ci al re ports/sr116.html
6)  http://www.in ter net worldstats.com/stats.htm, 10.03.2009.
7) We­i­mann, G. (2004). How­Mo­dern­Ter­ro­rism­Uses­the­In­ter­net. Was hing ton, Uni ted Sta tes 
In sti tu te for Pe a ce, http://www.usip.org/pubs/spe ci al re ports/sr116.html
8) Con­way, M. (2002). Re­a­lity­Bytes:­Ter­ro­rist­ ‘Use’­of­ In­ter­net.­First Mon day, 7,11. http://
outre ach.lib.uic.edu/www/is su es/is sue7_11/con way/in dex.html, 10.03.2009.
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све ак тив но сти са Вај ма но ве ли сте мо гу за пра во свр ста ти у упо-
тре бу Ин тер не та, осим не ких аспе ка та пси хо ло шког ра та, ре гру то-
ва ња и мо би ли за ци је, и од ре ђе них на чи на при ку пља ња фон до ва.
Нај ве ћи део ак тив но сти те ро ри ста на Ин тер не ту от па да на, ка-
ко је већ ре че но, уоби ча је не на чи не упо тре бе Мре же. У ову ка те го-
ри ју спа да ју про па ганд на де лат ност, нај ве ћи део ко му ни ка ци је ко ја 
се од ви ја пу тем имеј ла и у чет-ру мо ви ма, при ку пља ње фон до ва 
(нпр. пу тем до бро вољ них при ло га или он лајн про да јом), при ку-
пља ње ин фор ма ци ја, па чак до не ке ме ре и пси хо ло шки рат. Не ки 
ауто ри сма тра ју да овај пре све га ко му ни ка ци о ни аспект Ин тер нет 
ак тив но сти за пра во не пред ста вља не ку ра ди кал ну но ви ну, већ да 
те ро ри сти ко ри сте Ин тер нет на исти на чин на ко ји су ко ри сти ли и 
оста ле об ли ке ма сов них ко му ни ка ци ја.9) 
У зло у по тре бе Ин тер не та пре све га спа да ју на па ди на веб-
сај то ве (раз не вр сте ДоС на па да, ди феј синг)10) или мре же, као и 
спа мо ва ње11), док би се као офан зив на упо тре ба Ин тер не та мо гле 
ока рак те ри са ти ак тив но сти ко је на но се ма те ри јал ну и дру гу ште-
ту – као што је ши ре ње ви ру са, тро ја на ца и ло гич ких бом би12), или 
елек трон ска кра ђа.
ДЕ­ФИ­НИ­СА­ЊЕ­САЈ­БЕР­ТЕ­РО­РИ­ЗМА
Сај бер те ро ри зам, пре ма Кон ве је вој, пред ста вља сле де ћи ни во 
те ро ри стич ке ак тив но сти на Ин тер не ту, ко ји би по по сле ди ца ма 
био ра зор ни ји од офан зив не упо тре бе Ин тер не та. Упр кос ве ли ком 
ин те ре со ва њу ис тра жи ва ча за овај фе но мен, он је још увек те о риј-
ски и прав но у ве ли кој ме ри нео д ре ђен - још увек не по сто ји ње го-
ва ја сна и оп ште при хва ће на де фи ни ци ја. Раз ме ре ових не сла га ња 
илу стру је и ре ла тив но кон фу зна од ред ни ца у ина че ве о ма ин фор-
ма тив ном Та кра хо вом (John­Ric­hard­ Thac­rakh) «Реч ни ку те ро ри-
9) Va­le­ri L., Knights M., (2000). Af­fec­ting­Trust:­Ter­ro­rism,­In­ter­net­and­Ofen­si­ve­In­for­ma­tion­
War­fa­re, Ter ro rism and Po li ti cal Vi o len ce, 12, 1, стр. 16
10) DoS (De nial of Ser vi ce) на па ди – тип на па да ко ји по ку ша ва да учи ни бес ко ри сним из вор 
на мре жи, нај че шће сла њем огром них ко ли чи на по да та ка. Углав ном се ко ри сти за на-
па де на e-mail или IRC сер ве ре и веб сај то ве; de­fa­cing – нео вла шће на из ме на са др жа ха 
веб стра ни це
11) спам – сва ка не же ље на по ру ка
12) ви­рус – про грам ски фраг мент ко ји се уба цу је у ве ћи про грам и ак ти ви ра се са мо ка да 
се укљу чи про грам-до ма ћин, по сле че га се умно жа ва, ин фи ци ра ју ћи дру ге про гра ме; 
тро­ја­нац­(тро­јан­ски коњ) – ко ди ра ни фраг мент ко ји се кри је у про гра му и оба вља 
ма ски ра ну функ ци ју. То је по пу лар ни ме ха ни зам да се при кри је ви рус; ло­гич­ка бом­
ба – јед на вр ста тро јан ског ко ња ко ја се ко ри сти да би се «лан си рао» ви рус или за не ки 




зма», у ко јој се пи та ње де фи ни ци је пот пу но пре ска че и са мо се у 
не ко ли ко па су са ука зу је на опа сност од по тен ци јал ног овла да ва ња 
те ро ри ста но вим ин фор ма ци о ним тех но ло ги ја ма.13) 
Сам тер мин сај бер те ро ри зам ско вао је Бе ри Ко лин14) (Ba­rry­
Co­lin). Овај тер мин се са сто ји од две ком по нен те: сај бер спеј са 
(сај бер про сто ра) и те ро ри зма. Да нас по сто је раз ли чи те де фи ни ци-
је сај бер спеј са15), ма ње или ви ше пре ци зне, а Ко ли но ва де фи ни ци-
ја – да је сај бер спејс “про стор у ко ме функ ци о ни шу ком пју тер ски 
про гра ми и кре ћу се по да ци”16) у ве ли кој ме ри по га ђа ме ту.
Дру ги део де фи ни ци је је мно го ком пли ко ва ни ји због по зна-
тих те шко ћа и ко тро вер зи при де фи ни са њу те ро ри зма. Украт ко, 
де фи ни ци ја сај бер те ро ри зма у мно го ме за ви си од де фи ни ци је те-
ро ри зма ко ју аутор при хва та. Још је дан од про бле ма при ја сном 
од ре ђе њу овог пој ма је ње го во не до вољ но раз ли ко ва ње од сај бер 
кри ми на ла. При руч ник Ује ди ње них на ци ја о кри ми на лу по ве за-
ном са ин фор ма ци о ним тех но ло ги ја ма при зна је да ни по сле не ко-
ли ко го ди на рас пра ве ме ђу струч ња ци ма не по сто је ме ђу на род но 
при зна те де фи ни ци је ових тер ми на.
Ва зду хо плов не сна ге Сје ди ње них Аме рич ких Др жа ва су још 
1970-их го ди на фор му ли са ле сво ју де фи ни ци ју сај бер те ро ри зма, 
као “упо тре бе ин фор ма ци ја и ин фор ма ци о них си сте ма као оруж ја 
у су ко бу у ко ме су ин фор ма ци је и ин фор ма ци о ни си сте ми ме те”.17) 
Ова очи глед но пре ши ро ка де фи ни ци ја не са др жи спе ци фич не ка-
рак те ри сти ке ко је би раз ли ко ва ле сај бер те ро ри зам од дру гих об ли-
ка упо тре бе и зло у по тре бе ин фор ма ци ја и ин фор ма ци о них си сте-
ма, као што су ин фор ма тич ки рат, сај бер кри ми нал и слич но.
Јед на од пр вих ре ла тив но ши ро ко при хва ће них де фи ни ци ја 
сај бер те ро ри зма да ти ра из 1998. го ди не. У из ве шта ју Цен тра за 
Стра те шке и ме ђу на род не сту ди је (Cen­ter­for­Stra­te­gic­and­In­ter­na­
ti­o­nal­Stu­di­es) под на сло вом Cyber­cri­me,­Cyber­ter­ro­rism,­Cyber­war­
13) Thac­krah, J. R. (2004). Dic­ti­o­nary­of­Ter­ro­rism.­Lon don: Ro u tled ge, стр. 61
14) Jan­czew­ski, L. J., Co­la­rik, A. M. (ур.) (2008). Cyber­War­fa­re­and­Cyber­Ter­ro­rism,­Her-
shey, In for ma tion sci en ce re fe ren ce., стр. xi ii
15) Тер мин сај­бер­спејс (cyber­spa­ce – сај бер спејс, сај бер-про стор, ки бер-про стор) је пр ви 
упо тре био пи сац на уч не фан та сти ке Ви ли јем Гиб сон (Wil­li­am­Gib­son) у свом ро ма ну 
Не у ро ман сер (Ne u ro man cer) 1984. го ди не.
16) Col­lin, B. C., (2000). The­Fu­tu­re­of­Cyber­ter­ro­rism, iz la ga nje na sku pu 11th­An­nual­In­
ter­na­ti­o­nal­ Sympo­si­um­ On­ Cri­mi­nal­ Ju­sti­ce­ Is­su­es,­ http://af gen.com/ter ro rism1.html, 
10.03.2009.
17) Holtz, S., Cyber­Ter­ro­rism, Flo ri da Atlan tic Uni ver sity, Da vie (Feb. 19, 2003). Ци ти ра но 
пре ма: Ronczkow­ski, M. R. (2004) Ter­ro­rism­and­Or­ga­ni­zed­Ha­te­Cri­me:­In­tel­li­gen­ce­Gat­
he­ring,­Analysis,­and­In­ve­sti­ga­ti­ons, Bo ca Ra ton: CRC Press., стр. 132
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fa­re,­Aver­ting­an­Elec­tro­nic­Wa­ter­loo на во ди се да “Сај бер те ро ри зам 
озна ча ва уна пред сми шље не, по ли тич ки мо ти ви са не на па де под-
на ци о нал них гру па, клан де стин ских ак те ра или по је ди на ца про тив 
ин фор ма ци о них и ком пју тер ских си сте ма, ком пју тер ских про гра-
ма и по да та ка ко ји ре зул ти ра ју на си љем про тив ци вил них (non­com­
ba­tant) ме та.”18) Ве о ма је слич на и де фи ни ци ја Мој ре Кон веј, ко ја 
од ре ђу је сај бер те ро ри зам као “уна пред сми шље ни, по ли тич ки мо-
ти ви сан на пад од стра не под на ци о нал них гру па или клан де стин-
ских ак те ра про тив ин фор ма ци ја, ком пју тер ских си сте ма, ком пју-
тер ских про гра ма и по да та ка ко ји има ју за по сле ди цу на си ље над 
ци вил ним ме та ма”.19) Обе ове де фи ни ци је се осла ња ју на за кон ску 
де фи ни ци ју те ро ри зма ко ја ва жи у САД. На њих се на до ве зу је и да-
ље их пре ци зи ра Ко ла ри ко ва (An­drew­Mic­hael­Co­la­rik) де фи ни ци ја, 
по ко јој је сај бер те ро ри зам “уна пред сми шљен, по ли тич ки мо ти ви-
сан кри ми нал ни акт по чи њен од стра не под на ци о нал них гру па или 
клан де стин ских ак те ра про тив ин фор ма ци о них или ком пју тер ских 
си сте ма, ком пју тер ских про гра ма и по да та ка, ко ји има за по сле ди-
цу фи зич ко на си ље, ка да је на ме ра да се иза зо ве страх код ци вил-
них ме та.»20) 
Кол ман (Ke­vin­Co­le­man) сма тра да је “сај бер те ро ри зам сми-
шље на упо тре ба ре ме те ћих ак тив но сти, или прет ња њи ма, про тив 
ком пју те ра и/или мре жа, са на ме ром да се про у зро ку је ште та или 
оства ре да љи дру штве ни, иде о ло шки, ре ли гиј ски, по ли тич ки или 
слич ни ци ље ви, или да се за стра ши не ка осо ба за рад ис пу ње ња 
тих ци ље ва”.21) Пре ма До ро ти Де нинг (Do­rothy­Den­ning) “сај бер-
те ро ри зам је кон вер ген ци ја из ме ђу сај бер спеј са и те ро ри зма. Он 
се од но си на про тив за ко ни те на па де и прет ње на па ди ма про тив 
ком пју те ра, мре жа и ин фор ма ци ја ускла ди ште них у њи ма ка да су 
по чи ње ни да би се за стра ши ла или при ну ди ла вла да или њен на-
род у про мо ци ји по ли тич ких или дру штве них ци ље ва. Да ље, да би 
се оква ли фи ко вао као сај бер те ро ри зам, на пад мо ра да ре зул ти ра 
18) Ци ти ра но пре ма: Co­la­rik, A. M., (2006). Cyber­Ter­ro­rism:­Po­li­ti­cal­and­Eco­no­mic­Im­pli­
ca­ti­ons , Her shey: Idea Gro up Pu blis hing., стр. 46
19) Con­way, M. (2002). Re­a­lity­Bytes:­Ter­ro­rist­ ‘Use’­of­ In­ter­net.­First Mon day, 7,11. http://
outre ach.lib.uic.edu/www/is su es/is sue7_11/con way/in dex.html, 10.03.2009.
20) Co­la­rik, A. M., (2006). Cyber­Ter­ro­rism:­Po­li­ti­cal­and­Eco­no­mic­Im­pli­ca­ti­ons , Her shey: 
Idea Gro up Pu blis hing., стр. 47
21) Co­le­man, K. (2003). Cyber­Ter­ro­rism, Di rec ti ons Ma ga zi ne, http://di rec ti on smag.com/ar tic-




на си љем про тив ли ца или имо ви не, или у нај ма њу ру ку да на не се 
до вољ но ште те да би иза звао страх”.22) 
Не ки ауто ри ко ри сте уме сто овог тер ми на тер мин ин­фор­ма­
тич­ки­те­ро­ри­зам.­Тво рац овог тер ми на је Ти мо ти То мас (Timоthy­
Tho­mas). По ње го вој де фи ни ци ји ин фор ма тич ки те ро ри зам об у-
хва та 1) спо ну из ме ђу кри ми нал не пре ва ре или зло у по тре бе ин-
фор ма ци о ног си сте ма и фи зич ког на си ља те ро ри зма и 2) на мер ну 
зло у по тре бу ди ги тал ног ин фор ма ци о ног си сте ма, мре же и ком по-
нен те са ци љем да се по др жи или омо гу ћи те ро ри стич ка кам па ња 
или ак ци ја.23) У овом дру гом слу ча ју, зло у по тре ба си сте ма не би 
мо ра ла да до ве де до ди рект ног на си ља над љу ди ма, иако би ипак 
мо гла да под сти че страх. Упо тре ба тер ми на ин­фор­ма­тич­ки­те­ро­
ри­зам за сни ва се на иде ји да у са вре ме ном дру штву по сто је два 
глав на ме то да ко је те ро ри сти мо гу да ис ко ри сте за ин фор ма тич ки 
те ро ри стич ки на пад:
1. ка да је ин фор ма ци о на тех но ло ги ја ме та
2. ка да је ин фор ма ци о на тех но ло ги ја ору ђе за ве ће опе ра ци је.
Пр ви ме тод под ра зу ме ва да ће те ро ри ста на па сти ин фор ма ци-
о ни си стем ра ди са бо та же (елек трон ске или фи зич ке), па и уни-
ште ња или пре ки да ња са мог ин фор ма ци о ног си сте ма и би ло ко је 
ин фор ма ци о не ин фра струк ту ре (на при мер стру је, ко му ни ка ци је 
итд.) за ви сне од на пад ну те тех но ло ги је. Дру ги ме тод под ра зу ме ва 
да ће те ро ри ста ма ни пу ли са ти ин фор ма ци о ним си сте мом и ко ри-
сти ти га, ме ња ју ћи или нео вла шће но пре у зи ма ју ћи по дат ке, или 
при мо ра ва ју ћи си стем да оба ви функ ци ју за ко ју ни је пред ви ђен 
(као на при мер оме та ње кон тро ле ва зду шног са о бра ћа ја).
ме та
фи зи чка ди ги тал на
ор
у ђ
е фи зич ко
а) кон вен ци о нал ни те ро-
ри зам (под ме та ње бом бе 
у Окла хо ма Си ти ју)
б) на пад ИРА на Squ a re Mi le 
у Лон до ну, 4. ок то бра 1992.
ди ги тал-
но
в) ха кер ва ра си стем кон-
тро ле ле та да би спу стио 
ави он
г) тро јан ски коњ у јав ној 
мре жи
(та бе ла пре у зе та из De vost, M. G., Ho ug hton, B. K. i Pol lard, N. A. (1998). In­for­
ma­tion­Ter­ro­rism:­Can­You­Trust­Your­To­a­ster?, http://www.ndu.edu/inss/siws/ch3.
html, 10.03.2009.)
22) Den­ning, D. (2001). Is­Cyber­Ter­ror­Next?, New York: U.S: So cial Sci en ce Re se arch Co un-
cil, http://www.ssrc.org/sept11/es says/den ning.htm 10.03.2009.
23) Ti mothy L. Tho­mas, De­ter­ring­Asymme­tric­Ter­ro­rist­Thre­ats­to­So­ci­ety­in­the­In­for­ma­tion­
Age (Car li sle, PA: US Army War Col le ge Stra te gic Stu di es Inst. Oct. 2001). Ци ти ра но пре-
ма O’Brien, K. A. (2003). In­for­ma­tion­Age,­Ter­ro­rism­and­War­fa­re, u T. R.Moc ka i tis i P. 
B.Rich (pr.). Grand Stra tegy in the War aga inst Ter ro rism, Lon don: Frank Cass, стр. 191
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ПО­СТО­ЈИ­ЛИ­САЈ­БЕР­ТЕ­РО­РИ­ЗАМ?Ивана­Дамњановић
Пре ма овој та бе ли, по ље а) озна ча ва кон вен ци о нал ни те ро-
ри зам (от ми це, бом ба шки на па ди, атен та ти итд.). По ља б), в) и г) 
пред ста вља ју ин фор ма тич ки те ро ри зам. По ље б) озна ча ва кон вен-
ци о нал но ре ше ње за на пад на ви со ко тех но ло шку (high­tech) ме ту. 
Те ро ри стич ки на пад при ка зан у по љу в) ко ри сти ин фор ма ци о не 
си сте ме да би се ство ри ла фи зич ка ште та. По ље г) пред ста вља на-
пад у ко ме се ко ри сти ра њи вост вој них, ко мер ци јал них и јав них 
си сте ма ко ји се осла ња ју на ин фор ма ци о не тех но ло ги је. Ово по ље 
озна ча ва “чи сту фор му” ин фор ма тич ког те ро ри зма, ко ји је нај те же 
от кри ти, и ко ме се нај те же су прот ста ви ти. По сто је и суп тил ни је 
фор ме ин фор ма тич ког те ро ри зма (на при мер, елек трон ска кра ђа 
сред ста ва за по др шку те ро ри стич ким опе ра ци ја ма, пре у сме ра ва ње 
по шиљ ки оруж ја итд.), ко је та ко ђе спа да ју у по ли тич ке зло чи не, 
мо жда још опа сни је јер су ма ње дра ма тич не од сај бер-Чер но би ља 
и за то те же за от кри ва ње, а мо гу из гле да ти и као “обич ни” зло чи-
ни.24)
Из та бе ле и об ја шње ња ја сно је да би се за пра во са мо по ље под 
в) мо гло озна чи ти као сај бер те ро ри зам у пра вом сми слу те ре чи, а 
ка да је реч о по љу г) мо ра ли би да бу ду ис пу ње ни још не ки усло ви 
(на но ше ње ма те ри јал не ште те, људ ске жр тве, или у нај ма њу ру ку 
ши ре ње стра ха ве ћих раз ме ра).
Су ми ра ју ћи на ве де не ста во ве, мо гли би се као нео п ход ни из-
дво ји ти сле де ћи де фи ни ци о ни еле мен ти сај бер те ро ри зма:
1. упо тре ба ин фор ма ци о них/ком пју тер ских тех но ло ги ја као 
оруж ја (а не са мо као ло ги стич ке по др шке, сред ства ко му-
ни ка ци је или ме те)
2. по ли тич ка мо ти ва ци ја
3. ори јен та ци ја ка сим бо ли ци/спек та ку лар но сти/пу бли ци те ту
4. зна чај на ма те ри јал на ште та и/или људ ске жр тве, или прет ња 
та квим по сле ди ца ма, што до во ди до 
5. ши ре ња стра ха ве ћих раз ме ра.
Украт ко, чи ни се да де фи ни ци ја сај бер те ро ри зма на сле ђу је све 
про бле ме са ко ји ма се су сре ће сва ки по ку шај де фи ни са ња те ро ри-
зма, до да ју ћи не ке но ве (нпр. да ли се под сај бер те ро ри змом мо же 
под ра зу ме ва ти фи зич ко уни ште ње ком пју те ра или ком пју тер ског 
си сте ма?). За кљу чак мо же би ти сли чан – без об зи ра на (не)по сто-





ја ње те о риј ски од ре ђе ног пој ма, пре по зна ће мо сај бер те ро ри зам 
ка да/ако се де си.
САЈ­БЕР­ТЕ­РО­РИ­СТИЧ­КИ­НА­ПА­ДИ­–­МО­ГУ­ЋИ­АК­ТЕ­РИ,­
СРЕД­СТВА­И­НА­ЧИ­НИ­НА­ПА­ДА
О мо гу ћим на чи ни ма из во ђе ња и ме та ма сај бер те ро ри зма 
углав ном по сто ји сла га ње ме ђу струч ња ци ма па и вла да ма. Вла де 
су на ро чи то за бри ну те због те ро ри стич ких сај бер на па да (или на-
па да иза ко јих сто је дру ге др жа ве) на кључ не ин фра струк тур не си-
сте ме ко је чи не на ци о нал ни “си стем за одр жа ва ње жи во та”. Због 
ве ли ке за ви сно сти ових си сте ма од ин фор ма ци о не тех но ло ги је и 
већ број них на па да и по ку ша ја на па да на њих, САД су оти шле нај-
да ље у про це ни ових прет њи и про на ла же њу аде кват них од го во ра, 
па је још Клин то но ва ад ми ни стра ци ја де фи ни са ла осам кључ них 
ин фра струк тур них си сте ма ко ји мо гу би ти ме та сај бер те ро ри зма 
или дру ге вр сте ин фор ма тич ког на па да: те ле ко му ни ка ци је, бан-
кар ство и фи нан си је, елек трич на енер ги ја, ди стри бу ци ја и скла-
ди ште ње наф те и га са, во до вод ни си стем, са о бра ћај, хит не слу жбе 
и вла ди не слу жбе.25) Пре ма Ко ли ну, тач ке где се са ста ју фи зич ки и 
вир ту ел ни свет (и ко је мо гу би ти ме те на па да сај бер те ро ри ста) су:
- фа бри ке за пре ра ду хра не
- фар ма це ут ска по стро је ња
- по стро је ња елек трич не енер ги је и при род ног га са
- рас кр сни це пру га и си сте ми за кон тро лу са о бра ћа ја
- сле де ћа ге не ра ци ја кон тро ле ва зду шног са о бра ћа ја
- прак тич но сва мо дер на вој на опре ма
- ко му ни ка ци је вој ске и јав не без бед но сти
- ци вил не ко му ни ка ци је.
Он сма тра да по сто је три по тен ци јал на ак та сај бер те ро ри зма 
на тач ка ма спа ја ња:
1. де струк ци ја;
2. ме ња ње и
3. при ба вља ње и ре тран сми си ја26) 
25) Den­ning, D. (2001). Is­Cyber­Ter­ror­Next?, New York: U.S: So cial Sci en ce Re se arch Co un-
cil, http://www.ssrc.org/sept11/es says/den ning.htm 10.03.2009.
26) Col­lin, B. C., (2000). The­Fu­tu­re­of­Cyber­ter­ro­rism, iz la ga nje na sku pu 11th­An­nual­In­




Ова ква кла си фи ка ци ја ни је у не скла ду са дру гом, углав ном 
при хва ће ном по де лом, ко ја ка же да да по сто је че ти ри мо гу ћа на чи-
на на па да: од би ја ње, об ма на, уни шта ва ње и екс пло а та ци ја. То јест, 
не ко би мо гао да упад не у ин фор ма ци о ни си стем да би за у ста вио 
ње гов рад, да уба ци ла жне по дат ке или “зло ћу дан” код да би ство-
рио по гре шне ре зул та те, да фи зич ки или елек трон ски уни шти си-
стем, или да се “при ка чи” на си стем да би крао по дат ке.27)
Де фи ни ци о не не до у ми це и ме диј ска пра ши на ко ја се по ди же 
око сај бер те ро ри зма те шко до зво ља ва ју јед но ста ван и из ри чит од-
го вор на пи та ње ко ли ко је ре ал на и бли ска прет ња сај бер те ро ри-
зма. Струч ња ци се, као што је већ ре че но, углав ном сла жу да се до 
са да ни је до го дио ни је дан на пад ко ји би се без сум ње и окле ва ња 
мо гао ока рак те ри са ти као сај бер те ро ри стич ки. Они сма тра ју да те-
ро ри сти тре нут но углав ном јед но став но упо тре бља ва ју Ин тер нет, 
по пут свих оста лих ко ри сни ка, док су зло у по тре ба и офан зив на 
упо тре ба Ин тер не та ре ђе, а да до са да ни је за бе ле жен ни је дан акт 
сај бер те ро ри зма.28) То на рав но не зна чи да сај бер на па да на ком-
пју тер ске си сте ме и мре же, па чак и “кључ ни на ци о нал ни ин фра-
струк тур не си сте ме”, ни је би ло.
Са мо то ком фи скал не 2007. го ди не у Сје ди ње ним Аме рич ким 
др жа ва ма при ја вље но је око 37000 слу ча је ва на ру ша ва ња без бед-
но сти ин фор ма ци о них си сте ма (ка ко у вла ди та ко и у при ват ном 
сек то ру),29) при че му тре ба има ти у ви ду да ком па ни је че сто не 
при ја вљу ју успе шно из ве де не на па де (по не ким про це на ма све га у 
10% слу ча је ва).30) Осим то га, раз не фе де рал не аген ци је на пад ну те 
су 13000 пу та, а ком пју тер ски си сте ми Ми ни стар ства од бра не чак 
80000 пу та. Ва жно је при ме ти ти да ана ли зе по ка зу ју да је око 40% 
свих ин ци де на та на мре жи ме ђу на род ног ка рак те ра.31) 
Мно ги струч ња ци и вла ди ни зва нич ни ци сма тра ју да има 
озбиљ них раз ло га за за бри ну тост. Још 1996. го ди не је Џон Дојч 
(John­ De­utch), бив ши ди рек тор ЦИА-е ре као: “Ме ђу на род не те-
27) Ber­ko­witz, B., Hahn,­R. W. (2003) Cyber se cu rity: Who’s watching the sto re?,­Is su es in Sci-
en ce and Tec hno logy; 19, 3, 55-62, стр. 55
28) Con­way, M. (2002). Re­a­lity­Bytes:­Ter­ro­rist­ ‘Use’­of­ In­ter­net.­First Mon day, 7,11. http://
outre ach.lib.uic.edu/www/is su es/is sue7_11/con way/in dex.html, 10.03.2009.
29) Po­sner, M. (2007). Ame­ri­ca­al­ready­ is­ in­a­cyber­war,­analyst­says, http://www.go ve xec.
com/story_pa ge.cfm?ar tic leid=38667
30) Co­le­man, K. (2003). Cyber­Ter­ro­rism, Di rec ti ons Ma ga zi ne, http://di rec ti on smag.com/ar tic-
le.php?ar tic le_id=432, 10.03.2009.
31) Gro­ve, G. D., Go­od­man, S. E. i Lu­ka­sik, S. J. (2000), Cyber­at­tacks­and­in­ter­na­ti­o­nal­law, 




ро ри стич ке гру пе очи глед но има ју мо гућ ност да на пад ну ин фор-
ма ци о ну ин фра струк ту ру Сје ди ње них Др жа ва, чак и ако упо тре-
бља ва ју ре ла тив но јед но став на сред ства. [...] За бри нут сам због 
мо гућ но сти за бу ду ће та кве на па де. Мо гу се упо тре би ти ме то ди 
у ра спо ну од та ко тра ди ци о нал них те ро ри стич ких ме то да као што 
је бом ба у во зи лу, упра вље на у овом слу ча ју про тив, на при мер, 
те ле фон ске цен тра ле или не ког дру гог ко му ни ка ци о ног чво ра, до 
елек трон ских сред ста ва на па да. Ови дру ги ме то ди мо гли би се 
осла ња ти на пла ће не ха ке ре. Спо соб ност да се за поч не на пад, ме-
ђу тим, ве ро ват но има ве ли ки број те ро ри стич ких гру па, ко је се све 
ви ше на ви ка ва ју на Ин тер нет и оста ла мо дер на сред ства за сво-
је соп стве не ко му ни ка ци је. Ово укљу чу је ка ко до бро по зна те и 
одав но ство ре не ор га ни за ци је као што је ли бан ски Хе збо лах, као 
и без и ме не и ма ње по зна те ће ли је ме ђу на род них те ро ри ста по пут 
оних ко ји су на па ли Свет ски тр го вин ски цен тар”.32) По ла де це ни је 
ка сни је, са вет ник ове аген ци је за пи та ња тех но ло ги је Ло ренс Гер-
швин (Law­ren­ce­Ger­shwin) из ја вио је да, ма да те ро ри сти још увек 
да ју пред ност бом ба ма, «пред ви ђа мо бит ни је сај бер-прет ње у бу-
дућ но сти, са ула ском но ве, тех нич ки ком пе тент ни је ге не ра ци је у 
ре до ве те ро ри ста».33)
Има ин ди ка ци ја да не ке те ро ри стич ке гру пе те же сај бер те ро-
ри зму, са мом по се би или за јед но са ак ти ма фи зич ког на си ља. Још 
у но вем бру 1998. го ди не са оп ште но је да је Ка лид Ибра хим, ко ји 
се сма тра чла ном ор га ни за ци је Хар кат-ул-Ан сар, по ку шао да ку пи 
вој ни софт вер од ха ке ра ко ји су га укра ли из ком пју те ра Ми ни-
стар ства од бра не. ПИ РА (The­Pro­vi­si­o­nal­Irish­Re­pu­bli­can­Army) је 
ко ри сти ла услу ге унајм ље них ха ке ра да би до шла до кућ них адре-
са по ли ца ја ца и оба ве шта ја ца, а ти по да ци су ко ри шће ни да би се 
ис пла ни ра ла уби ства тих осо ба у “но ћи ду гих но же ва”, уко ли ко 
бри тан ска вла да не при ста не на усло ве при мир ја.34)
Без бед но сни про пу сти, као и из ра зи то тех но ло шка ори јен та-
ци ја не ких те ро ри стич ких ор га ни за ци ја по пут сек те Аум Шин ри-
кјо (ко ја ве ли ки део сво јих сред ста ва до би ја раз во јем и про да јом 
32) Ци ти ра но пре ма: Con­way, M. (2002). Re­a­lity­Bytes:­Ter­ro­rist­‘Use’­of­In­ter­net.­First Mon-
day, 7,11. http://outre ach.lib.uic.edu/www/is su es/is sue7_11/con way/in dex.html, 10.03.2009.
33) Tim McDo­nald, ‘CIA to Con gress: We’re Vul ne ra ble to Cyber-War fa re’, New­sFac­tor­Net­
work (22 Ju ne 2001)Ци ти ра но пре ма: O’Brien, K. A. (2003). In­for­ma­tion­Age,­Ter­ro­rism­
and­War­fa­re, u T. R.Moc ka i tis i P. B.Rich (pr.). Grand Stra tegy in the War aga inst Ter ro rism, 
Lon don: Frank Cass, стр. 198
34) Den­ning, D. (2001). Is­Cyber­Ter­ror­Next?, New York: U.S: So cial Sci en ce Re se arch Co un-
cil, http://www.ssrc.org/sept11/es says/den ning.htm 10.03.2009.
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ко мер ци јал ног софт ве ра) до дат но су под гре ја ли ат мос фе ру стра ха 
од сај бер те ро ри стич ког на па да у бли ској бу дућ но сти. На и ме, Аум 
Шин ри кјо је као по ду го ва рач раз ви ла софт вер за пра ће ње 150 по-
ли циј ских во зи ла. Ка да је ово от кри ве но, сек та је већ има ла по вер-
љи ве по дат ке о 115 во зи ла. Осим то га, сек та је ра ди ла на софт ве-
ру ко ји је ко ри сти ло нај ма ње 80 ја пан ских фир ми и 10 вла ди них 
аген ци ја. Из ме ђу оста лог и због овог ин ци ден та, аме рич ка ад ми-
ни стра ци ја је по сла ла хи тан до пис не ко ли ци ни сво јих ам ба са да да 
пре ста ну да упо тре бља ва ју софт вер за ко ји се на кнад но от кри ло да 
су га пи са ли др жа вља ни бив шег Со вјет ског Са ве за.35) 
Бе ри Ко лин, тво рац пој ма сај бер те ро ри зам, сма тра да по сто ји 
не ко ли ко уз не ми ру ју ћих мо гу ћих сце на ри ја сај бер те ро ри стич ког 
на па да ко ји су сви већ да нас тех нич ки оства ри ви. Не ки од ових 
сце на ри ја об у хва та ју, на при мер, из ме не у фор му ла ма де чи је хра-
не и ле ко ва, или пре у зи ма ње кон тро ле ва зду шног са о бра ћа ја од 
стра не те ро ри ста, ко ји би он да мо гли да иза зо ву су дар ци вил них 
пут нич ких ави о на. Ко лин за кљу чу је: “сај бер те ро ри ста ће оси гу ра-
ти да ста нов ни штво не мо же је сти, пи ти, кре та ти се или жи ве ти. 
Осим то га, љу ди не ће би ти упо зо ре ни, и не ће мо ћи да за тво ре те-
ро ри сту, ко ји ће ве ро ват но би ти на дру гој стра ни све та.”36) 
Ва ле ри и Најтс (Lo­ren­zo­Va­le­ri,­Mic­hael­Knights) сма тра ју да 
по ред ло ги стич ке упо тре бе офан зив ног ин фор ма тич ког ра та за фи-
нан си ра ње те ро ри стич ке гру пе пу тем ком пју тер ског кри ми на ла, 
по сто је још два на чи на упо тре бе офан зив ног ин фор ма тич ког ра та. 
Пр ва је да се са бо ти ра рад ин фор ма ци о них си сте ма у по ку ша ју да 
се оме те функ ци о ни са ње или они еле мен ти кључ них на ци о нал них 
ин фра струк ту ра ко ји за ви се од ин фор ма ци ја, са или без на ме ре да 
се у том про це су иза зо ву ма сов не жр тве. Дру ги је да се ма ни пу-
ли ше по да ци ма у окви ру ин фор ма ци о ног си сте ма или да се они 
упо тре бе са спе ци фич ним ци љем да се под ри је пер цеп ци ја по ве-
ре ња, на ко ји ма се те ме ље Ин тер нет и елек трон ска тр го ви на ме ђу 
ко ри сни ци ма уоп ште.37) 
35) Den­ning, D. (2001). Is­Cyber­Ter­ror­Next?, New York: U.S: So cial Sci en ce Re se arch Co-
un cil, http://www.ssrc.org/sept11/es says/den ning.htm 10.03.2009. Ви де ти, та ко ђе O’Brien, 
K. A. (2003). In­for­ma­tion­Age,­Ter­ro­rism­and­War­fa­re, u T. R.Moc ka i tis i P. B.Rich (pr.). 
Grand Stra tegy in the War aga inst Ter ro rism, Lon don: Frank Cass, стр. 198 и да ље
36) Col­lin, B. C., (2000). The­Fu­tu­re­of­Cyber­ter­ro­rism, iz la ga nje na sku pu 11th­An­nual­In­
ter­na­ti­o­nal­ Sympo­si­um­ On­ Cri­mi­nal­ Ju­sti­ce­ Is­su­es,­ http://af gen.com/ter ro rism1.html, 
10.03.2009.
37) Va­le­ri L., Knights M., (2000). Af­fec­ting­Trust:­Ter­ro­rism,­In­ter­net­and­Ofen­si­ve­In­for­ma­tion­




Из но се ћи као ар гу мен те чи ње ни це да су ин фор ма ци о ни си сте-
ми по ве за ни са кључ ним на ци о нал ним ин фра струк ту ра ма до бро, 
и све бо ље за шти ће ни, они сма тра ју да је мно го ве ро ват ни је да ће 
те ро ри сти по ку ша ти да под ри ју по ве ре ње ко ри сни ка у Ин тер нет 
уоп ште. Под ри ва ју ћи пер цеп ци ју ко ри сни ка о по у зда но сти Ин тер-
не та, те ро ри стич ке ор га ни за ци је мо гу да по стиг ну два ди рект но 
по ве за на ци ља. Као пр во, они огра ни ча ва ју ефи ка сност по ли ти ка 
за пад них вла да пре ма елек трон ској тр го ви ни. Ко ри сни ци се не ће 
ла ко упу шта ти у е-ко мерц тран сак ци је због пер ци пи ра них прет њи 
по сво ја фи нан сиј ска сред ства и при ват ност. Дру га по сле ди ца је 
ква ре ње оних еле ме на та ко ји об ја шња ва ју дру штве ни и ко мер ци-
јал ни успех Ин тер не та. Да би се су прот ста ви ли овим оме та ју ћим 
ак тив но сти ма, ко мер ци јал не ин сти ту ци је, вла де и вој не ора га ни за-
ци је мо ра ју да раз ра де чвр шће ме ре оси гу ра ња ин фор ма ци ја да би 
очу ва ли по зи тив ну пер цеп ци ју јав но сти о овим но вим ин фор ма ци-
о ним тех но ло ги ја ма. Ме ђу тим, ако се по гре шно схва те, ове ме ре 
мо гу да угро зе оне ка рак те ри сти ке отво ре но сти и флек си бил ног 
при сту па ко је су је згро успе ха Ин тер не та, та ко да би се мо гло ис-
по ста ви ти да је за терористе ово игра у ко јој сва ка ко до би ја ју.38) 
Оста је ме ђу тим, отво ре но пи та ње да ли би се ова кав на чин во ђе ња 
офан зив ног ин фор ма тич ког ра та мо гао ока рак те ри са ти као сај бер-
те ро ри зам.
По сто је, на рав но, и ар гу мен ти у при лог те зе да се сај бер те ро-
ри стич ки на па ди не ће до го ди ти у не по сред ној бу дућ но сти. Та ко 
До ро ти Де нинг сма тра да “иако је 'хак ти ви зам'39) ства ран и ра ши-
рен, сај бер те ро ри зам по сто ји са мо у те о ри ји. Те ро ри стич ке гру пе 
ко ри сте Ин тер нет, али и да ље ви ше во ле бом бе не го бај то ве као 
сред ства под сти ца ња стра ха.”40) Она сво је за кључ ке те ме љи, из-
ме ђу оста лог и на ис тра жи ва њу Цен тра за про у ча ва ње те ро ри зма 
и не ре гу лар ног ра то ва ња у по сти плом ској мор на рич кој шко ли у 
Мон те ре ју из ав гу ста 1999. го ди не. Ре зул та ти овог ис тра жи ва ња 
по ка зу ју да по сто је три ни воа сај бер те ро ри стич ког по тен ци ја ла. 
Пр ви је јед но ста ван: спо соб ност за основ но ха ко ва ње у по је ди-
38) Va­le­ri L., Knights M., (2000). Af­fec­ting­Trust:­Ter­ro­rism,­In­ter­net­and­Ofen­si­ve­In­for­ma­tion­
War­fa­re, Ter ro rism and Po li ti cal Vi o len ce, 12, 1, стр. 29-32
39) хак­ти­ви­зам­– не на сил на упо тре ба иле гал них или у за кон ском по гле ду дво сми сле них 
сред ста ва ра ди по сти за ња по ли тич ких ци ље ва. Ова сред ства из ме ђу оста лог мо гу би ти 
ди феј со ва ње, ре ди рек ци је, DoS на па ди, кра ђа по да та ка, па ро ди ра ње веб сај то ва, вир-
ту ел не са бо та же и раз вој софт ве ра
40) Den­ning, D. (2001). Is­Cyber­Ter­ror­Next?, New York: U.S: So cial Sci en ce Re se arch Co un-
cil, http://www.ssrc.org/sept11/es says/den ning.htm 10.03.2009.
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нач не си сте ме уз упо тре бу ала та ко је је не ко дру ги из ра дио. На 
дру гом ни воу ор га ни за ци ја мо же да спро во ди ком пли ко ва ни је на-
па де про тив ви ше си сте ма или мре жа, ме ња или ства ра основ не 
ха кер ске ала те. Тре ћи ни во под ра зу ме ва мо гућ ност за ко ор ди ни-
ра не на па де ко ји мо гу да про у зро ку ју ве ли ке по ре ме ћа је и про би ју 
ве о ма со фи сти ци ра ну од бра ну. Струч ња ци из овог ти ма про це њу ју 
да би гру пи ко ја по чи ње од ну ле би ле по треб не 2 до 4 го ди не да 
до стиг не дру ги ни во, а 6 до 10 го ди на да стиг не до тре ћег, ма да 
би не ке гру пе мо гле то да по стиг ну и бр же уз по моћ са стра не. По 
њи хо вом ми шље њу, са мо би ре ли гиј ски мо ти ви са не гру пе те жи-
ле да до стиг ну овај по след њи ни во, што би би ло кон зи стент но са 
њи хо вом не ди скри ми на тив ном упо тре бом на си ља.41) И Ва ле ри и 
Најтс се сла жу да би из во ђе ње сај бер те ро ри стич ког на па да ко ји 
би као мо гу ћу по сле ди цу имао ма сов не жр тве зах те вао ду го трај не 
при пре ме, де таљ ну ана ли зу ме те и мо гу ћих по сле ди ца на па да (јер 
ме ђу по ве за ност ин фор ма ци о них си сте ма и са вре ме ног дру штва 
уоп ште те шко до зво ља ва да се пред ви де све по сле ди це по ре ме ћа-
ја), као и че ка ње на од го ва ра ју ћу при ли ку, што под ра зу ме ва ве ли-
ко стр пље ње. Они из ра жа ва ју сум њу да је ве ћи на те ро ри стич ких 
ор га ни за ци ја фук ци о нал но и пси хо ло шки спрем на на спро во ђе ње 
та ко ду го роч ног про јек та.42)
CAJБЕРТЕРОРИЗАМ­ДА­НАС
За те ро ри сте сај бер те ро ри зам би сва ка ко имао не ке пред но сти 
над фи зич ким ме то да ма. Ова кве ак ци је мо гу да се из ве ду из да ле-
ка и ано ним но, и не зах те ва ју ру ко ва ње екс пло зи вом или са мо у-
би лач ке ми си је. Ве ро ват но ће при ву ћи ве ли ку па жњу ме ди ја, јер 
су но ви на ри и јав ност фа сци ни ра ни свим вр ста ма ком пју тер ских 
на па да. С дру ге стра не, те ро ри сти мо гу окле ва ти да при ме не но ве 
ме то де док ста ре не по ста ну не а де кват не, на ро чи то ако при ме на 
но вих ме то да зах те ва при лич но ве ли ка зна ња. Чи ни се да за са да 
не до ста ци од но се пре ва гу над пред но сти ма, па се мо же за кљу чи ти 
да прет ња од сај бер те ро ри стич ких на па да ипак ни је не по сред на. 
За кљу чак До ро ти Де нинг да: “за са да ка ми он бом ба пред ста вља 
41) Den­ning, D. (2001). Is­Cyber­Ter­ror­Next?, New York: U.S: So cial Sci en ce Re se arch Co un-
cil, http://www.ssrc.org/sept11/es says/den ning.htm 10.03.2009.
42) Va­le­ri L., Knights M., (2000). Af­fec­ting­Trust:­Ter­ro­rism,­In­ter­net­and­Ofen­si­ve­In­for­ma­tion­




мно го ве ћу прет њу од ло гич ке бом бе”43) ни по сле го то во јед не де-
це ни је ни је оспо рен.
По сто ји, ме ђу тим, је дан дру ги мо ме нат ко ји те ро ри сти мо гу да 
ис ко ри сте: ства ра ње стра ха од сај бер те ро ри зма у свр хе пси хо ло-
шког ра та. Пре ма Вај ма ну, “сај бер страх” се ства ра ка да се за бри ну-
тост због то га шта би ком пју тер ски на пад мо гао да учи ни по ја ча ва, 
док јав ност не по ве ру је да ће се на пад до го ди ти.44) 
Јед но ис тра жи ва ње је утвр ди ло да 75% ко ри сни ка Ин тер не-
та ве ру је да би сај бер те ро ри сти уско ро мо гли да, на па дом вла ди-
не или кор по ра тив не ком пју тер ске мре же, иза зо ву гу би так жи во та 
и ма сов не жр тве. Пре ма ис тра жи ва њу спро ве де ном у 19 ве ли ких 
гра до ва ши ром све та, 45% ис пи та ни ка се у пот пу но сти сла же са 
те зом да ће “ком пју тер ски те ро ри зам би ти све ве ћи про блем”, а 
још 35% се до не кле сла же са та квим ста вом.45) С об зи ром на ова кво 
ста ње ства ри, мо гу ће је да ће те ро ри сти ус пе ти да оства ре свој нај-
до слов ни ји циљ: ши ре ње ужа са и стра ха, и без по се за ња за ствар-
ним сај бер те ро ри стич ким на па ди ма.
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Expansion­ of­ Internet­ and­ Internet­based­ technologies,­
as­well­as­their­growing­impact­on­social­phenomena­and­
processes,­ led­ to­ increased­ interest­of­social­researchers­
for­“all­things­cyber”.­Among­these­cyber­phenomena­is­
cyberterrorism,­It­occupies­attention­of­numerous­scholars­
and­experts­due­to­tis­possibly­devastating­consequences,­
but­also­its­attractiveness­for­the­media.­Despite­this­inter­
est,­ there­is­still­no­definition­of­cyberterrorism­which­is­
commonly­accepted­among­scholars­and­government­of­
ficials.­One­of­the­points­of­dissent­among­experts­is­also­
the­proximity­of­cyberterrorism­threat.­It­is­nto­the­techni­
cal­feasibility­of­cyberterrorist­attack­that­is­contested,­but­
rather­capabitlity­of­present­day­terrorist­organizations­to­
engage­in­cyberterrorism.­This­paper­aims­to­show­that­no­
attack­carried­out­by­now­fits­the­definition­of­cyberterror­
стр:­237­254.
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ism.­Threat­of­cyberterrorism­is­not­immediate,­so­cyber­
terrorism­is­still­in­the­domain­of­potential,­rather­than­an­
actual­political­phenomenon.
Key­Words:­ terrorism,­Internet,­cyberterrorism,­ informa­
tionl­terrorism,­cyber­attacks,­key­national­infrastructures
